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ПЕРСПЕКТИВЫ РАЗВИТИЯ  
ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОГО ОБЕСПЕЧЕНИЯ СИСТЕМЫ 

МОНИТОРИНГА ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ РОССИИ

Аннотация. Согласно действующей Стратегии экономической безопасности РФ, одной из 
важных задач современности является обеспечение мониторинга состояния защищенности эко-
номики страны. Теневая экономика включена в состав основных вызовов и угроз экономической 
безопасности России. При анализе статистических данных и результатов зарубежных исследований 
выявляется низкая степень открытости сведений о теневой экономике. Данные излишне обобщены, 
что негативно сказывается на проводимых научных исследованиях и принимаемых управленче-
ских решениях на всех уровнях. В сложившейся ситуации возникает необходимость в создании 
открытой информационно-аналитической системы мониторинга теневой экономики, позволяющей 
отслеживать ее структурные изменения, количественно и качественно оценивать ее долю в легаль-
ном секторе. Решению обозначенной проблемы посвящена данная статья, суть которой доказать 
возможность внедрения предлагаемой информационной системы как перспективного направления 
развития информационно-аналитического обеспечения системы мониторинга экономической без-
опасности. Цель исследования заключается в разработке теоретических и практических рекомен-
даций по созданию информационно-аналитической системы мониторинга теневой экономики как 
одного из элементов системы мониторинга экономической безопасности России. В рамках данного 
исследования обобщены экономико-правовые аспекты обеспечения экономической безопасности 
России в ретроспективе. Приведен понятийный аппарат и принципы обеспечения безопасности, 
в контексте которых введено в научный оборот понятие «теневой денежный поток в банковской 
системе». Обоснованы экономико-технические рекомендации по созданию информационно-анали-
тической системы мониторинга теневой экономики через представление фрагментов моделирования 
и визуализации полученных результатов. Представлены теоретические положения о теневой эко-
номике и определена структура исходных данных, характеризующих группу ее идентификаторов. 
В ходе работы рассмотрена возможность отслеживания теневого денежного потока в программном 
продукте «Microsoft Office Excel». Практическая значимость результатов работы заключается в 
возможности их использования в образовательной, правотворческой, правоохранительной, в том 
числе судебно-экспертной, деятельности. 

Ключевые слова: теневая экономика; теневой денежный поток; банковская система; обнали-
чивание; мониторинг; идентификаторы; отслеживание; экономическая безопасность; методика; 
принципы.

Актуальность темы исследования
С подписанием Указа Президента РФ 

«О Стратегии экономической безопасно-
сти Российской Федерации на период до 
2030 года» № 208 от 13.05.20172 задача по 
обеспечению мониторинга и оценки состо-

яния экономической безопасности является 
одной из первоочередных в рамках страте-
гического планирования и реализации на-
циональных приоритетов нашей страны.  
В соответствии с п. 27–31 данной страте-
гии мониторинг показателей, характеризу-
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ющих состояние экономической безопас-
ности, следует осуществлять на основании 
данных официального статистического на-
блюдения. При этом базы статистических 
данных должны формироваться, исходя из 
экспертной оценки вызовов и угроз эконо-
мической безопасности, с целью анализа 
и прогнозирования социально-экономиче-
ской перспективы развития, а также выра-
ботки эффективной государственной поли-
тики и нормативно-правового регулирова-
ния в данной сфере.

В настоящее время для решения соци-
ально-экономических задач, поставленных 
перед различными органами государствен-
ной власти, ведутся научные разработки 
направлений обеспечения мониторинга и 
оценки состояния защищенности экономи-
ки страны, в том числе ее регионов. 

В Санкт-Петербурге, например, с 
2008 года создана и развивается Интегриро-
ванная система информационно-аналити-
ческого обеспечения деятельности испол-
нительных органов государственной вла-
сти Санкт-Петербурга (далее по тексту   –  
«ИС ИАО») [1]. Данная система действует 
в статусе государственной информацион-
ной системы на основании Постановле-
ния правительства Санкт-Петербурга от 
24.04.2014 № 2793 и предназначена для 

1  Батурина Евгения Владимировна – кандидат эко-
номических наук, преподаватель кафедры бухгалтер-
ского учета, анализа и аудита Санкт-Петербургского 
университета МВД России, г. Санкт-Петербург, Россия 
(198206, г. Санкт-Петербург, ул. Летчика Пилютова, 1); 
e-mail: ibm600x@mail.ru.
2 Указ Президента РФ «О Стратегии экономической 
безопасности Российской Федерации на период до 
2030 года» № 208 от 13.05.2017 // Собрание законода-
тельства РФ. 2017. № 20. Ст. 2902.
3 Постановления правительства Санкт-Петербурга «О 
государственной информационной системе Санкт-
Петербурга «Интегрированная система информаци-
онно-аналитического обеспечения деятельности ис-
полнительных органов государственной власти Санкт-
Петербурга» № 279 от 24.04.2014 // Вестник админи-
страции Санкт-Петербурга. № 5. 14.05.2014..

принятия управленческих и законодатель-
ных решений, а также получения сведений 
о социально-экономическом положении 
Санкт-Петербурга. На сегодняшний момент 
«ИС ИАО» выполняет функции, которые в 
основном связаны со сбором и структури-
рованием сведений о социально-экономи-
ческом развитии Санкт-Петербурга, в том 
числе предоставляя возможности по филь-
трации, проверке на полноту и достовер-
ность, резервированию и восстановлению 
интересуемых данных. При этом обеспечи-
ваются сохранность и актуализация данных 
«ИС ИАО», на основании которых прово-
дятся мониторинг, расчетно-аналитические 
процедуры, моделирование и прогнозиро-
вание, а также оценка эффективности вари-
антов управленческих решений.

Если говорить о перспективах развития 
подобных систем, обеспечивающих повы-
шение эффективности управленческой де-
ятельности, то они видятся в расширении 
задач, которые могли бы решаться различ-
ными органами государственной власти в 
рамках обеспечения экономической без-
опасности России и оценки ее уровня за-
щищенности от различных внешних и вну-
тренних угроз. 

Согласно п. 12 Стратегии экономиче-
ской безопасности, о которой говорилось 
выше, к одним из основных вызовов и угроз 
относятся высокий уровень криминализа-
ции в экономической сфере и сохранение 
значительных масштабов теневой экономи-
ки. Согласно п. 16 и п. 19 данной стратегии 
противодействие теневой и криминальной 
экономике, в том числе в бюджетной сфере, 
банковской (финансово-кредитной) сфере, 
в части легализации доходов, полученных 
в результате совершения предикатных эко-
номических преступлений – это одна из 
задач, поставленных в рамках прогнози-
рования и стратегического планирования, 
а также устойчивого развития экономиче-
ской системы России. Согласно п. 27 дан-
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ной стратегии уровень преступности в сфе-
ре экономики является одним из ключевых 
показателей, характеризующих состояния 
экономической безопасности.

На основании вышеизложенного, пер-
спективность развития системы монито-
ринга экономической безопасности России 
видится в создании открытой информаци-
онно-аналитической системы мониторинга 
теневой экономики. В качестве обоснования 
выбора темы настоящего исследования при-
ведены официальные данные статистики 
МВД РФ4. Согласно указанной статистике, 
доля преступлений экономической направ-
ленности в общем числе зарегистрирован-
ных в 2017 году преступлений составила 
5,1 %, сумма материального ущерба (по 
оконченным и приостановленным уголов-
ным делам) при этом составила 234,3 млрд 
руб. Для сравнения, по данным ACCA в 
России доля теневой экономики в 2017 году 
составила 33,6 трлн руб., или 39 % от ВВП 
страны [2]. Низкая степень сопоставимости 
приведенных сведений и в связи с этим обо-
снованное сомнение в достоверности и пра-
вильности расчетов, связанных с оценкой 
масштабов теневой экономики, не могут не 
сказываться на результатах дальнейших на-
учных исследований, а также принимаемых 
на их основании управленческих решениях. 
В сложившейся ситуации создание предла-
гаемой информационно-аналитической си-
стемы мониторинга теневой экономики при-
обретает особую актуальность.

Степень изученности и проработан-
ности проблемы

Проблемы обеспечения экономической 
безопасности исследуются с различных 
сторон и отражены в научных публикациях 
многих ученых-экономистов. Так, обще- 

4  Состояние преступности в Российской Федерации за 
январь-декабрь 2017 года. URL: https://мвд.рф/reports/
item/12167987/ (дата обращения: 15.03.2018).

теоретическим аспектам посвящены труды 
Л.И. Абалкина, И.Я. Богданова, С.Ю. Гла-
зьева, В.К. Сенчагова и др. [3–5]. Парал-
лельность теневой экономики официальной 
экономике исследуется в работах В. Гинзбу-
ра, Г. Гроссмана и др. [6–8]. Исторический 
аспект проблемы теневой экономики и ее 
трансформации изучен В.О. Исправнико-
вым, А.А. Сергеевым, В.В.  Колесниковым 
и др. [9]. Обеспечение экономической без-
опасности на региональном уровне освеще-
но в статьях Е.В. Батуриной, Л.В. Больша-
ковой, А.Н. Литвиненко, А.И. Примакина, 
И.Ю. Фалинского, Т.Ю. Феофиловой и др. 
[10–16].

Информационно-аналитическое обе-
спечение системы мониторинга экономиче-
ской безопасности является относительно 
новым направлением научных исследова-
ний [17, 18]. В основном данный вопрос 
изучается с позиции информатизации, ки-
бернетики и управления информацией, то 
есть с технической точки зрения. Однако 
особый интерес представляют собой на-
учные разработки О.С. Лобанова, С.Б. По-
номарева, К.А. Романова, М.А. Сполоховой 
и др. [19, 20], которые посвящены повы-
шению эффективности управления единым 
информационным пространством на регио-
нальном уровне или на уровне отдельного 
хозяйствующего субъекта. 

Международный опыт борьбы с тене-
выми экономическими явлениями в рассма-
триваемой проблематике также имеет свое 
отражение в трудах зарубежных ученых-
экономистов [6–8, 14–18]. Однако основное 
внимание следует уделить анализу между-
народно-правовых документов5, регламен-
тирующих изучаемый вопрос. К осново-
полагающим в данном случае относятся 
Венская конвенция, Страсбургская конвен-

5  Исходные данные взяты с официального сайта Феде-
ральной службы по финансовому мониторингу. URL: 
http://fedsfm.ru/documents/international (дата обраще-
ния: 15.08.2018).



872

Bulletin of Ural Federal University. Series Economics and Management. 2018. Vol. 17. No 5. PP. 869–892

Вестник УрФУ. Серия экономика и управление. 2018. Том 17. № 5. С. 869–892DOI: 10.15826/vestnik.2018.17.5.039

Baturina E.V.

Батурина Е.В.

ция, Конвенции об уголовной, гражданско-
правовой ответственности за коррупцию, 
Нью-Йоркская конвенция, Палермская кон-
венция, Меридская конвенция, Варшавская 
конвенция, а также Директивы Европейско-
го парламента и Совета ЕС.

Все это предопределило выбор темы дан-
ной работы, формулировку ее цели и задач.

Цель исследования заключается в разра-
ботке теоретических (экономико-правовых) 
и практических (экономико-технических) 
рекомендаций по созданию информацион-
но-аналитической системы мониторинга 
теневой экономики как одного из элемен-
тов системы мониторинга экономической 
безопасности России.

Гипотеза – на основе открытых данных 
мониторинга денежных потоков возможно 
отследить теневой денежный поток в эко-
номике региона и создать базу зашифрован-
ных сведений о фактах теневой экономиче-
ской деятельности.

Сущность выдвинутой гипотезы заклю-
чается в следующем. Картина распределе-
ния денежных средств на банковских сче-
тах взаимосвязанных (аффилированных) 
теневых экономических субъектов может 
быть смоделирована путем автоматизиро-
ванного отслеживания маркерного следа 
движения теневого денежного потока по 
интересуемому основанию (назначению 
платежа) [20].

В качестве подтверждения гипотезы по-
ставлены следующие задачи: 

•	 рассмотреть теневую экономику в 
контексте обеспечения экономиче-
ской безопасности России (данная 
задача решена в рамках представ-
ленной статьи);

•	 обобщить международный риск-
ориентированный подход к иссле-
дованию теневой экономики, в том 
числе в рамках системы ПОД/ФТ;

•	 систематизировать методологиче-
ские аспекты исследования теневой 

экономической деятельности, в том 
числе в банковской системе согласно 
рекомендациям ФАТФ; 

•	 разработать теоретический подход к 
оценке теневой экономики на регио-
нальном уровне.

Объектом исследования является бан-
ковская система, рассматриваемая в контек-
сте обеспечения экономической безопасно-
сти региона. 

Предметом исследования являются 
управленческие отношения, направленные 
на установление экономических связей 
банковской системы, используемых субъ-
ектами теневой экономики для получения 
нелегальной экономической выгоды.

Границы исследования определены те-
невыми экономическими явлениями на ре-
гиональном уровне.

Научная новизна результатов иссле-
дования

Оригинальность результатов исследо-
вания определяется тем, что разработан 
новый научный подход к количественно-
качественной оценке теневой экономики на 
региональном уровне, отличающийся от су-
ществующих методологических подходов 
системой мониторинга теневого денежного 
потока, которая является основой для обо-
снования и принятия управленческих ре-
шений, направленных на противодействие 
региональной теневой экономике и повы-
шение уровня обеспечения экономической 
безопасности регионов России.

По результатам данного исследования 
предлагаются положения, научная новизна 
которых состоит в следующем: 

1.	 Введено в научный оборот понятие 
теневого денежного потока в банковской 
системе «SCFBS» (Shadow Cash Flow in 
Banking System), отличающееся рассмотре-
нием «SCFBS» с позиции угроз, вызовов и 
рисков в области экономической безопас-
ности.
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2.	 Предложен алгоритм функцио-
нирования предлагаемой информацион-
но-аналитической системы мониторинга 
теневой экономики, отличающейся от су-
ществующих методологических подходов 
применением расчетно-аналитических ме-
тодик судебной экономической экспертизы.

Методика (методология) исследования
В качестве исходных данных взяты 

обобщенные сведения, содержащиеся в 
представленных объектах для производ-
ства судебных бухгалтерских экспертиз, 
назначенных в ЭКЦ ГУ МВД России по  
г. Санкт-Петербургу и Ленинградской обла-
сти, за 2008–2017 годов. В выборку отобра-
ны сведения о движении денежных средств 
на расчетных счетах фигурантов уголовных 
дел, возбужденных по признакам престу-
пления, предусмотренного статьей 172 УК 
РФ6, по факту осуществления незаконной 
банковской деятельности.

На основе применения поэтапной мето-
дики судебной экономической экспертизы, 
заключающейся в анализе движения де-
нежных средств на расчетном счете иссле-
дуемой организации, разработан алгоритм 
маркерного мониторинга интересуемого 
денежного потока со следующей последо-
вательностью [20]:

1.	 Установлены моменты и величины 
интересуемого поступления (на-
пример, даты и суммы поступления 
бюджетных денежных средств на 
расчетный счет их получателя – фи-
гуранта уголовного дела).

2.	 Установлены моменты и величины 
списаний в заданный период вре-
мени (например, даты и суммы всех 
списаний денежных средств с рас-
четного счета исследуемого лица  – 
фигуранта уголовного дела, за пе-

риод с первого поступления бюд-
жетных денежных средств до даты 
возбуждения уголовного дела).

3.	 Рассчитаны минимальные величины 
интересуемого поступления, кото-
рые со 100 %-й вероятностью были 
направлены на осуществление кон-
кретных списаний, исходя из сле-
дующего правила: «Сначала расхо-
дуются все иные имеющиеся на мо-
мент списания денежные средства, 
затем денежные средства, поступив-
шие по интересуемому основанию».

Для применения приведенного алгорит-
ма предложена система исходных критери-
ев анализа:

1.	 Критерии идентификации денеж-
ного потока, а именно реквизиты 
получателя денежных средств (наи-
менование, ИНН) и его расчетного 
счета (номер счета, наименование и 
ИНН банка), обобщенное назначе-
ния платежа.  

2.	 Временные критерии исследуемого 
периода.

Оригинальность предлагаемого понятия 
теневого денежного потока в банковской 
системе и алгоритма отслеживания тенево-
го денежного потока заключается в возмож-
ности получения маркерных картин рас-
пределения теневых денежных средств  как 
количественно-качественной характеристи-
ки распространения теневой экономики в 
регионе. Создание база данных о теневых 
денежных потоках актуальна для управлен-
ческой сферы – правоприменительной, за-
конодательной, правоохранительной, а так-
же высоко востребована в научной сфере.

Полученные результаты
Правовой основой обеспечения эконо-

мической безопасности России считается 
ряд нормативных правовых документов, 
регламентирующих определения основ-
ных понятий (терминологию), принципы 

6  Уголовный кодекс РФ от 13.06.1996 № 63–ФЗ // Со-
брание законодательства РФ. 1996. № 25. Ст. 2954.
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и структуру системы обеспечения безопас-
ности, структуру государственных органов 
обеспечения безопасности и правовую ос-
нову деятельности Совета безопасности 
РФ, вопросы финансирования и другие 
аспекты. 

Далее представлены результаты ре-
троспективного анализа основных до-
кументов российского законодательства, 
позволяющего проследить существенные 
изменения в обозначенной проблематике 
и выработать новый концептуальный под-
ход, соответствующий потребностям со-
временных реалий. 

Впервые о безопасности Российской 
Федерации на федеральном уровне загово-
рили с принятием Закона РФ «О безопас-
ности» № 2446-1 от 05.03.19927. Данный 
закон действовал до 28.12.2010, и в него 
на протяжении всего этого времени были 
внесены изменения, по сути являющиеся 
точечными и не влияющими на общую на-
правленность обеспечения безопасности 
России. Так, в декабре 1992 года (менее чем 
через год после принятия рассматриваемо-
го закона в первоначальном варианте) были 
внесены изменения, касающиеся участия 
Верховного Совета РФ в заседаниях Сове-
та безопасности РФ8. Однако уже в конце 
1993 года изменения коснулись положений, 
связанных с Верховным Советом РФ9, пу-
тем их исключения по причине упраздне-
ния данного органа власти, согласно при-

7  Закон РФ от 05.03.1992 № 2446-1 «О безопасности» 
(документ утратил силу) // Рос. газета. № 103. 1992. 
6 мая.
8  Закон РФ от 25.12.1992 № 4235-1 «О дополнении 
статьи 14 Закона Российской Федерации «О безопас-
ности» (документ утратил силу) // Рос. газета. № 5. 
1993. 10 января.
9  Указ Президента РФ «О мерах по приведению зако-
нодательства Российской Федерации в соответствие 
с Конституцией Российской Федерации» № 2288 от 
24.12.1993 // Собрание актов Президента и Прави-
тельства РФ. 1993. № 52. Ст. 5086.

нятой Конституции  РФ10. Далее, в 2002-м, 
2005-м и 2008 годах в статье 12 рассматри-
ваемого закона были произведены допол-
нения, замены или исключения слов: слова 
«налоговой службы» были дополнены сло-
вами «Государственную противопожарную 
службу, органы»11; слова «пограничные 
войска» были исключены12; слова «тамож-
ни» были заменены на слова «таможенные 
органы»13. В 2006 году были внесены до-
полнения в отношении секретаря и членов 
Совета безопасности РФ, согласно которым 
данные должности теперь могли занимать 
только граждане РФ без двойного граж-
данства, вида на жительство или права на 
постоянное проживание в иностранном го-
сударстве14. В 2007 году в рассмотренный 
закон дополнительно были внесены пунк-
ты о правах секретаря Совета безопасности 

10  Конституция Российской Федерации (принята все-
народным голосованием 12.12.1993) // Собрание зако-
нодательства РФ. 2014. № 31. Ст. 4398.
11  Федеральный закон «О внесении изменений и до-
полнений в некоторые законодательные акты Рос-
сийской Федерации в связи с совершенствованием 
государственного управления в области пожарной без-
опасности» № 116-ФЗ от 25.07.2002 // Собрание зако-
нодательства РФ. 2002. № 30. Ст. 3033.
12  Федеральный закон «О внесении изменений в не-
которые законодательные акты Российской Федерации 
и признании утратившими силу отдельных положений 
законодательного акта Российской Федерации в связи 
с осуществлением мер по совершенствованию госу-
дарственного управления в сфере защиты и охраны 
Государственной границы Российской Федерации»  
№ 15-ФЗ от 07.03.2005 // Собрание законодательства 
РФ. 2005. № 10. Ст. 763.
13  Федеральный закон «О внесении изменений в отдель-
ные законодательные акты Российской Федерации в свя-
зи с совершенствованием государственного управления 
в области таможенного дела» № 103-ФЗ от 26.06.2008 // 
Собрание законодательства РФ. 2008. № 26. Ст. 3022.
14  Федеральный закон «О внесении изменений в от-
дельные законодательные акты Российской Феде-
рации в части уточнения требований к замещению 
государственных и муниципальных должностей»  
№ 128-ФЗ от 25.07.2006 // Собрание законодательства 
РФ. 2006. № 31 (1 ч.). Ст. 3427.
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15  Федеральный закон «О внесении изменений в от-
дельные законодательные акты Российской Федерации 
в части уточнения требований к лицам, замещающим 
государственные или муниципальные должности, а 
также должности государственной или муниципаль-
ной службы» № 24-ФЗ от 02.03.2007 // Собрание за-
конодательства РФ. 2007. № 10. Ст. 1151.

РФ15, а точнее, что он не вправе делать: яв-
ляться должностным лицом иностранных 
организаций (за исключением случаев, 
прямо предусмотренных международным 
договором или законами РФ), а также зани-
маться предпринимательской или иной де-
ятельностью, за счет средств иностранного 
нероссийского происхождения (при том же 
исключении). 

Если же охарактеризовать основные 
экономико-правовые аспекты (в частности, 
понятийный аппарат, принципы, угрозы и 
др.) безопасности, которые были утверж-
дены в период действия названного закона 
(с марта 1992 по декабрь 2010 года), то это 
следующие положения.

Во-первых, на законодательном уровне 
было дано определение понятия «безопас-
ность» как состояния защищенности жизнен-
но важных интересов личности, общества и 
государства от внутренних и внешних угроз. 
Из данного определения сразу вытекало два 
новых понятия: «жизненно важные интере-
сы» и «внутренние и внешние угрозы». 

Под жизненно важными интересами 
следовало понимать совокупность потреб-
ностей, удовлетворение которых надежно 
обеспечивает существование и возмож-
ности прогрессивного развития личности, 
общества и государства. Неоднозначность 
данного определения неоднократно обсуж-
далось в научном сообществе в те годы [21]. 
Отдельно хотелось бы отметить термин 
«надежно», который по сути акцентировал 
внимание именно на тех потребностях лич-
ности, общества и государства, удовлет-
ворение которых обеспечивает прогресс с 
постоянной эффективностью. Отсюда и за-

конодательная трактовка объектов безопас-
ности: в отношении личности – это права и 
свободы граждан, закрепленные в Консти-
туции РФ; в отношении общества – это ма-
териальные и духовные ценности, перечень 
которых частично регламентирован граж-
данским законодательством страны; в от-
ношении государства – это конституцион-
ный строй России, ее суверенитет и терри-
ториальная целостность. Постановлением 
Конституционного суда РФ от 07.06.2000  
№ 10-П было дано определение суверени-
тета России как качественного признака 
государства, характеризующего его консти-
туционно-правовой статус через принципы 
верховенства, независимости, самостоя-
тельности и полноты законодательной, ис-
полнительной и судебной ветвей государ-
ственной власти, как на всей территории 
страны, так и на международном уровне16.

Что касается понятия «угроза безопас-
ности», то, по мнению многих авторов, 
оно также неоднозначно, так как содер-
жит в себе такие термины, как «условия» и 
«факторы, создающие опасность жизненно 
важным интересам личности, общества и 
государства». В рассматриваемом законе 
обозначены две области угроз: «реальная» 
и «потенциальная», которые, в свою оче-
редь, исходят от «внутренних» и «внешних 
источников опасности». Что понимать под 
указанными терминами, законодатель в тот 
момент не определил.

Другими словами, исходя из статьи 1 За-
кона РФ от 05.03.1992 № 2446-1, под без-
опасностью, с позиции жизненно важных 
интересов, следовало понимать состояния 

16  Постановление Конституционного суда РФ «По 
делу о проверке конституционности отдельных поло-
жений Конституции Республики Алтай и Федерально-
го закона «Об общих принципах организации законо-
дательных (представительных) и исполнительных ор-
ганов государственной власти субъектов Российской 
Федерации» № 10-П от 07.06.2000 // Собрание законо-
дательства РФ. 2000. № 25. Ст. 2728.
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защищенности конституционных прав и 
свобод граждан, материальных и духовных 
ценностей, а также конституционно-право-
вого статуса России при обеспечении со-
блюдения принципов верховенства, неза-
висимости, самостоятельности и полноты 
законодательной, исполнительной и судеб-
ной ветвей государственной власти, на всей 
территории страны и на международном 
уровне. С позиции угроз безопасности, за-
конодательно подчеркнута важность реали-
зации единой адекватной существующим 
реалиям государственной политики и выра-
ботки мер экономического, политического, 
организационного и иного (в том числе ме-
тодологического) характера. 

Во-вторых, были определены четыре 
принципа обеспечения безопасности: 

•	 принцип законности, который ре-
ализуется через систему правовых 
норм, в которых устанавливаются 
субъекты, обеспечивающие безопас-
ность страны, в лице органов зако-
нодательной, исполнительной и су-
дебной власти и управления, а также 
основные направления их деятель-
ности, порядок контроля и надзора 
за ней;

•	 принцип соблюдения баланса жиз-
ненно важных интересов личности, 
общества и государства. Четкое зако-
нодательное толкование указанного 
«баланса» не представлено. Отсюда 
различные предположения авторов. 
Так, например, В.А. Мальцев трак-
тует данный принцип как отсутствие 
«столкновений» правовых норм, 
правовых позиций и юридических 
действий [22]. В то же время в статье 
7 рассматриваемого закона указано, 
что при обеспечении безопасности 
не допускаются какие-либо ограни-
чения прав и свобод граждан, прав 
общественных и иных организаций 
и объединений. Исключения состав-

ляют лишь случаи, прямо предусмо-
тренные законодательством РФ, при 
условии своевременного письмен-
ного разъяснения по факту обозна-
ченного ограничения прав от компе-
тентных органов. 

•	 принцип взаимной ответственно-
сти личности, общества и государ-
ства по обеспечению безопасности. 
Данный принцип также вызывает 
много дискуссий, так как в нашей 
стране не предусмотрена какая-либо 
другая ответственность, кроме как 
персональная (гражданская (адми-
нистративная), уголовная), но никак 
не взаимная. Что этим хотел сказать 
законодатель не ясно;

•	 принцип интеграции с междуна-
родными системами безопасности. 
Данный принцип реализуется через 
соблюдение положений междуна-
родных договоров и соглашений, за-
ключенных или ратифицированных 
Российской Федерацией.

В-третьих, на законодательном уровне 
была определена система безопасности и ее 
функции. Так, структура системы обеспече-
ния безопасности представляла собой:

1) субъекты обеспечения безопасности:
•	 со стороны государства: закрытый 

перечень органов законодательной, 
исполнительной и судебной власти;

•	 со стороны общества: государствен-
ные, общественные и иные органи-
зации и объединения;

•	 со стороны граждан: граждане, при-
нимающие участие в обеспечении 
безопасности в установленном зако-
нодательством РФ порядке;

2)   законодательство, регламентирую-
щее деятельность в сфере безопасности.

При этом на органы законодательной 
власти были возложены функции по под-
готовке законодательных актов, регламен-
тирующих:
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   1)	порядок выявления и прогнозиро-
вания внутренних и внешних угроз 
безопасности;

   2)	комплекс мер оперативного и долго-
временного предупреждения и ней-
трализации угроз безопасности;

   3)	структуру и порядок управления си-
лами и средствами обеспечения без-
опасности, в том числе при чрезвы-
чайных ситуациях;

   4)	комплекс мер по восстановлению 
после чрезвычайной ситуации нор-
мального функционирования объек-
тов безопасности;

   5)	порядок международного сотрудни-
чества в сфере безопасности.

На органы исполнительной власти были 
возложены функции:

   1)	по обеспечению исполнения законо-
дательства в сфере безопасности в 
пределах соответствующих компе-
тенций;

   2)	по организации разработки и реа-
лизации государственных программ 
обеспечения безопасности;

   3)	по формированию, реорганизации 
и ликвидации указанных государ-
ственных органов.

На органы судебной власти были возло-
жены функции:

   1)	по защите конституционного строя;
   2)	по защите личности, общества и го-

сударства от преступлений в сфере 
безопасности;

   3)	по судебной защите нарушенных 
прав субъектов, обеспечивающих 
безопасность.

В-четвертых, на законодательном уров-
не была определена строгая структура 
государственных органов обеспечения 
безопасности, во главе Совета безопас-
ности РФ в лице президента РФ, который 
осуществлял контроль и координацию 
деятельности вышеназванных органов, 
а также принимал оперативные решения 

по данным вопросам. Следующая ступень 
иерархии была представлена Советом 
министров РФ в лице Правительства РФ, 
которое обеспечивало руководство орга-
низацией и контролем над деятельностью 
министерств и государственных комитетов 
на федеральном и региональном уровнях. 
Далее, на ступени министерств и государ-
ственных комитетов РФ, осуществлялась 
реализация федеральных программ защи-
ты жизненно важных интересов объектов 
безопасности, в том числе путем утверж-
дения внутриведомственных положений 
по обеспечению безопасности. Далее, так 
сказать на последней ступени обозначен-
ной иерархии, был утвержден относитель-
но закрытый перечень сил и средств обе-
спечения безопасности. 

В-пятых, был утвержден региональный 
принцип финансирования деятельности по 
обеспечению безопасности, который, по 
сути, снизил уровень значимости пробле-
мы обеспечения безопасности, тем самым, 
к сожалению, отодвинув ее решение на по-
следующие годы.

Отдельными пунктами хотелось бы от-
метить положения, касающиеся Совета 
безопасности РФ, так как именно данному 
органу, в соответствии со статьей 15 рас-
смотренного выше закона, было предпи-
сано разработать основные направления 
стратегии обеспечения безопасности Рос-
сии. Так, на законодательном уровне Со-
вету безопасности РФ был присвоен статус 
конституционного органа в области обеспе-
чения безопасности, которому были даны 
следующие полномочия: 

•	 рассматривать вопросы внутренней 
и внешней политики;

•	 решать стратегические проблемы;
•	 осуществлять прогнозирование, пре-

дотвращение и преодоление послед-
ствий от чрезвычайных ситуаций;

•	 обеспечивать стабильность и право-
порядок;
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•	 отвечать за состояние защищенно-
сти жизненно важных интересов от 
внешних и внутренних угроз.

Важно отметить, что в рассмотренном за-
коне также был приведен открытый перечень 
основных составляющих (видов) безопасно-
сти России: государственная, экономическая, 
общественная, оборонная, информационная, 
экологическая – который  по своей сути опре-
делил дальнейшие направления стратегиче-
ской деятельности субъектов обеспечения 
безопасности России. Виды безопасности 
России также были выделены в структуре 
аппарата Совета безопасности РФ, согласно 
Указу Президента РФ «Вопросы Совета без-
опасности Российской Федерации» № 1024 
от 10.07.199617, в него вошли управления 
оборонной, общественной и федеральной, 
экономической, информационной безопасно-
сти и стратегического прогнозирования. Впо-
следствии положения о Совете безопасности 
РФ также претерпели изменения, анализ ко-
торых обусловил формирование устойчивой 
позиции – информационно-аналитическое 
обеспечение безопасности страны долж-
но реализовываться через систему межве-
домственного взаимодействия различных 
органов государственной власти. Об этом 
говорилось и в 1999 году в Указе Президен-
та РФ «Об утверждении Положения о Со-
вете Безопасности Российской Федерации»  
№ 949 от 02.08.199918 и в ныне действующем 
Указе Президента РФ «Вопросы Совета Без-
опасности Российской Федерации» № 590 от 
06.05.2011 (ред. от 25.07.2014)19. Согласно 
17  Указ Президента РФ «Вопросы Совета Безопасно-
сти Российской Федерации» (документ утратил силу) 
№ 1024  от 10.07.1996 // Собрание законодательства 
РФ. 1996. № 29. Ст. 3479
18  Указ Президента РФ «Об утверждении Положения 
о Совете Безопасности Российской Федерации» (доку-
мент утратил силу) № 949 от 02.08.1999 // Собрание 
законодательства РФ. 09.08.1999. № 32. Ст. 4041.
19  Указ Президента РФ «Вопросы Совета Безопас-
ности Российской Федерации» № 590 от 06.05.2011 
(ред. от 25.07.2014) // Собрание законодательства РФ.  
09.05.2011. № 19. Ст. 2721.

последнему документу одной из функций 
Совета безопасности РФ является организа-
ция мониторинга и проведение обобщенных 
оценок социально-экономического развития 
страны. На основании результатов монито-
ринга должна вестись подготовка решений 
президента РФ и Совета безопасности по раз-
работке и уточнению стратегии, а также иных 
концептуальных и доктринальных положе-
ний в области обеспечения национальной 
безопасности. Для реализации возложенных 
функций образована одна из межведомствен-
ных комиссий – Межведомственная комиссия 
Совета безопасности РФ по безопасности в 
экономической и социальной сфере. 

После утраты силы Закона РФ от 
05.03.1992 № 2446-1 следующим значимым 
и крайним шагом в развитии системы обе-
спечения безопасности России стало при-
нятие действующего в настоящий момент 
Федерального закона «О безопасности»  
№ 390-ФЗ от 28.12.201020. Важно отметить, 
что сравнительный анализ рассматривае-
мых законов проводился многими учены-
ми, которые сходятся во мнении о несоот-
ветствии названия документа его содержа-
нию. Так, Г.З. Мансуровым выделено пять 
недостатков ныне действующего закона, на 
основании которых автором предлагается 
изменить его название, конкретизировав, 
что им регламентируются статус и полно-
мочия органов, обеспечивающих безопас-
ность [23]. Таким образом, действующий 
закон изменил законодательный подход на 
федеральном уровне, раскрыв иначе орга-
низационно-правовые аспекты безопасно-
сти, сущность которых представлена следу-
ющими положениями.

Во-первых, определение понятия «без-
опасность» больше не содержится в дей-
ствующем законе. Интерпретация данного 
термина раскрывается, согласно идее зако-

20  Федеральный закон «О безопасности» № 390-ФЗ 
от 28.12.2010 // Собрание законодательства РФ. 2011.  
№ 1. Ст. 2.
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нодателя, на уровне указов президента РФ, 
в которых он, помимо основных направле-
ний государственной политики в области 
обеспечения безопасности, утверждает на 
прогнозируемый период времени страте-
гию национальной безопасности РФ.

Во-вторых, почти полностью изменены 
основные принципы обеспечения безопас-
ности, в частности теперь к ним относятся, 
помимо принципа законности:

•	 принцип соблюдения и защиты прав 
и свобод человека и гражданина;

•	 принцип системности и комплекс-
ности применения политических, 
организационных, социально-эконо-
мических, информационных, право-
вых и иных мер обеспечения без-
опасности;

•	 принцип приоритета предупреди-
тельных мер в целях обеспечения 
безопасности;

•	 принцип взаимодействия.
При этом в комментариях данных прин-

ципов, сделанных научным сообществом 
после опубликования рассматриваемого за-
кона в 2011 году, было отмечено изменение 
их иерархии. Так, С.Ю. Чапчиковым в сво-
ей работе подчеркнуто, что сначала законо-
дателем введен конституционный принцип 
соблюдения и защиты прав и свобод чело-
века и гражданина [21]. По его мнению, 
данный принцип является всеохватываю-
щим и включающим в себя обязанность го-
сударства соблюдать и защищать все права 
и свободы в пределах соответствующих 
компетенций. При этом им отдельно выде-
лено три группы прав: права «отрицатель-
ного правового статуса», то есть неотдели-
мые права человека (неприкосновенности 
личности и жилища, тайны переписки, 
свободы передвижения, свободы мысли и 
религии, свободы слова, печати и др.); пра-
ва «положительного правового статуса», то 
есть права требования по созданию соот-
ветствующих условий (право на труд, об-

разование, пенсионное обеспечение, меди-
цинское обслуживание и др.); «политиче-
ские» права на участие в государственном 
управлении страной и в ее политической 
жизни. С.Ю. Чапчиковым отмечается ис-
ключение принципа соблюдения баланса 
жизненно важных интересов личности, 
общества и государства в пользу приори-
тета интересов личности. Что касается сле-
дующего принципа – принципа законности, 
сформулированного законодателем вторым, 
С.Ю. Чапчиков  акцентирует внимание на 
том, что в статье 15 Конституции РФ закре-
плена обязанность органов государствен-
ной власти и местного самоуправления, их 
должностных лиц, а также граждан и их 
объединений соблюдать Конституцию РФ и 
законы. При этом раскрыта сущность дан-
ного принципа через главенствующую роль 
закона, его единое толкование и фактиче-
ское исполнение, а также недопустимость 
противопоставления законности и целесо-
образности при принятии решений в рам-
ках государственного контроля, надзора и 
обжалования действий и решений органов 
государственной власти. Следующий но-
вый принцип системности и комплексности 
мер обеспечения безопасности подчеркива-
ет важность угроз национальной безопас-
ности страны в современных реалиях и 
необходимость поиска новых современных 
путей разрешения возникающих проблем 
за счет системного анализа, всесторонних 
исследований, структурирования угроз 
в целях их нейтрализации. Следующий 
принцип – приоритета предупредитель-
ных мер в целях обеспечения безопасности 
раскрывается С.Ю. Чапчиковым через по-
становку комплекса задач, включающих в 
себя прогнозирование, выявление, анализ и 
оценку реальных угроз безопасности, при-
нятие решений по реагированию, а также 
предупреждению вероятных угроз с целью 
постоянного совершенствования системы 
обеспечения безопасности. И последний, 
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обозначенный законодателем, принцип вза-
имодействия на всех уровнях власти, обще-
ственной жизни и международного сотруд-
ничества раскрывает еще одну специфику 
современного научного подхода к обеспе-
чению безопасности.

В-третьих, в рассматриваемом Федераль-
ном законе от 28.12.2010 № 390-ФЗ раскрыто 
содержание деятельности по обеспечению 
безопасности, которое, помимо изложен-
ных в статье 3 пунктов, содержит конкрет-
ное указание о необходимости реализации 
мер по выявлению, анализу и оценке угроз 
безопасности. В контексте направления на-
стоящего исследования данный пункт обо-
сновывает актуальность выработки новых 
научных подходов в области мониторинга 
угроз экономической безопасности.

Практические без изменений осталась 
структура системы обеспечения безопасно-
сти. В нее входит:

•	 президент Российской Федерации, 
определяющий основные направле-
ния политических, организацион-
ных, социально-экономических, во-
енных, правовых, информационных, 
специальных и иных мер;

•	 федеральные органы государствен-
ной власти, органы государственной 
власти субъектов Российской Феде-
рации, органы местного самоуправ-
ления;

•	 граждане и общественные объеди-
нения.

В рассматриваемом законе приведены 
полномочия органов власти, президента, 
палат Федерального Собрания, Правитель-
ства РФ и др.

Отдельно хотелось бы отметить, что 
исключен региональный принцип финан-
сирования деятельности по обеспечению 
безопасности, что также при отсутствии 
трактовки понятия «безопасность» карди-
нально отличает ныне действующий закон 
от утратившего силу. 

Таким образом, в современных реа-
лиях на федеральном уровне определены 
основные принципы, о которых говори-
лось выше, и содержание деятельности по 
обеспечению безопасности, полномочия и 
функции субъектов системы обеспечения 
безопасности. Основные ключевые момен-
ты спущены на уровень указов президента 
РФ в контексте утвержденных стратегий 
национальной безопасности Российской 
Федерации.

Как отмечалось выше, экономическая 
безопасность является частью безопасно-
сти России. Об этом неоднократно подчер-
кивалось в положениях о Совете безопас-
ности РФ и соответствующих указах прези-
дента РФ, регламентирующих стратегиче-
ские вопросы обозначенной проблематики. 
В связи с этим проведен анализ правовой 
основы обеспечения экономической безо-
пасности России, представленный в ретро-
спективе существующих реалий. Основной 
акцент при проведении анализа сделан на 
изменениях понятийной терминологии, со-
става угроз и методологических особенно-
стей оценки состояния экономической без-
опасности России.

Первым нормативным правовым доку-
ментом, раскрывающим сущность экономи-
ческой безопасности, стал Указ Президента 
РФ «О государственной стратегии эконо-
мической безопасности Российской Феде-
рации (Основных положениях)» № 608 от 
29.04.199621. Данный документ отличался 
следующими значимыми положениями.

Во-первых, в рассматриваемом докумен-
те отсутствует трактовка понятия «экономи-
ческая безопасность», однако раскрыта цель 
государственной стратегии, которая факти-

21  Указ Президента РФ «О государственной стратегии 
экономической безопасности Российской Федерации 
(Основных положениях)» № 608 от 29.04.1996 (доку-
мент утратил силу) // Собрание законодательства РФ. 
1996. № 18. Ст. 2117. 
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чески определяет искомое понятие. Исходя 
из этого, под экономической безопасностью 
того периода (1996–2017) понимается такой 
уровень развития экономики, при котором 
созданы приемлемые условия для жизни и 
развития личности, социально-экономиче-
ской и военно-политической стабильности 
общества и сохранения целостности госу-
дарства, успешного противостояния влия-
нию внутренних и внешних угроз.

Во-вторых, определены объекты эконо-
мической безопасности России, к которым 
отнесены личность, общество, государство, 
основные элементы экономической системы.

В-третьих, приведен перечень угроз 
экономической безопасности России, вклю-
чающий:

1. Имущественную дифференциацию 
населения и повышение уровня бедности.

2. Деформированность структуры эко-
номики.

3. Неравномерность социально-эконо-
мического развития регионов.

4. Криминализацию общества и хозяй-
ственной деятельности.

В-четвертых, в контексте настоящего 
исследования к мерам по обеспечению 
экономической безопасности России от-
несен мониторинг факторов, определяю-
щих угрозы экономической безопасности. 
При этом законодателем подчеркнуто, что 
объективный и всесторонний мониторинг 
экономики должен проводиться на осно-
ве анализа конкретных количественных 
значений индикаторов экономической без-
опасности.

В этом периоде основной научной про-
блематикой стала разработка критериев и 
параметров (пороговых значений) эконо-
мической безопасности, количественных и 
качественных параметров (пороговых зна-
чений) состояния экономики, оценки угроз 
экономической безопасности, их динамики 
и структуры как на уровне страны, так и на 
региональном уровне.

Вторым и крайним шагом в области пра-
вовой регламентации государственной поли-
тики обеспечения экономической безопасно-
сти России стало подписание в 2017 году Ука-
за Президента РФ «О Стратегии экономиче-
ской безопасности Российской Федерации на 
период до 2030 года» № 208 от 13.05.201722. 
Утвержденная стратегия характеризует эко-
номическую безопасность страны через сле-
дующие основные моменты.

Во-первых, определено само понятие 
«экономическая безопасность», под кото-
рым понимается состояние защищенности 
национальной экономики от внешних и 
внутренних угроз, при котором обеспечива-
ются экономический суверенитет страны, 
единство ее экономического пространства, 
условия для реализации стратегических на-
циональных приоритетов России.

При этом сразу появляются новые эко-
номико-правовые термины: «экономиче-
ский суверенитет страны», «национальные 
интересы». Помимо этого, дана трактовка 
понятий «угроза экономической безопас-
ности», «вызовы экономической безопас-
ности, «риск в области экономической без-
опасности» и «обеспечение экономической 
безопасности».

Во-вторых, к основным вызовам и угро-
зам экономической безопасности отнесены 
такие факторы, как высокий уровень кри-
минализации и коррупции в экономической 
сфере (пп. 18 п. 12 стратегии) и сохранение 
значительной доли теневой экономики (пп. 
19 п. 12 стратегии) и др. 

В-третьих, определены цели, основные 
направления и задачи государственной по-
литики в сфере обеспечения экономической 
безопасности России, которыми являются:

•	 в качестве одной из целей – повы-
шение устойчивости экономики к 

22  Указ Президента РФ «О Стратегии экономической 
безопасности Российской Федерации на период до 
2030 года» № 208 от 13.05.2017 // Собрание законода-
тельства РФ. 2017. № 20. Ст. 2902.
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воздействию внешних и внутренних 
вызовов и угроз; 

•	 в качестве одного из перспективных 
направлений – развитие системы го-
сударственного управления, прогно-
зирования и стратегического плани-
рования в сфере экономики;

•	 в качестве основных задач, в кон-
тексте настоящего исследования:

   –	 совершенствование системы страте-
гического планирования, последова-
тельное проведение государствен-
ной политики в сфере обеспечения 
экономической безопасности; 

   –	 совершенствование деятельности 
контрольно-надзорных органов, в том 
числе на основе широкого внедрения 
риск-ориентированного подхода; 

   –	 борьба с нецелевым использовани-
ем и хищением государственных 
средств, коррупцией, теневой и кри-
минальной экономикой;

   –	 противодействие переводу безналич-
ных денежных средств в теневой обо-
рот и легализации доходов, получен-
ных преступным путем от предикат-
ных экономических преступлений.

В-четвертых, определена концепция 
системы управления рисками, основными 
задачами которой выступают выявление и 
оценка существующих и потенциальных 
вызовов и угроз; оценка ресурсов, необхо-
димых и достаточных для их предотвраще-
ния; планирование мер по реализации госу-
дарственной политики и др. 

В-пятых, приведены показатели состо-
яния экономической безопасности, к кото-
рым, помимо прочих, отнесен уровень пре-
ступности в сфере экономики. 

В-шестых, отдельными пунктами вы-
делены положения о мониторинге и оценке 
состояния экономической безопасности.

Таким образом, созданы все необходи-
мые предпосылки для разработки и внедре-
ния концепции мониторинга теневой эко-

номики, основанные на целях, принципах 
и задачах обеспечения экономической без-
опасности страны, которая бы позволила 
консолидировать усилия органов государ-
ственной власти и местного самоуправле-
ния, Центрального Банка РФ, а также граж-
данских институтов в целях защиты нацио-
нальных интересов и реализации стратеги-
ческих национальных приоритетов России.

Далее представлены результаты иссле-
дования теневой экономической деятель-
ности в контексте обеспечения экономиче-
ской безопасности России.

Теневая экономика как опасное соци-
ально-экономические явление исследуется 
с разных сторон на протяжении многих лет. 
Особое место среди научных исследований 
занимают работы, посвященные методам 
оценки теневой экономики [4, 6, 9]. По-
следние разработки в данном направлении 
касаются систематизации существующих 
методов и их рассмотрения с позиции до-
стоинств и недостатков [13]. Отдельными 
учеными предпринимаются попытки вве-
дения новых расчетных показателей и ко-
эффициентов [12], но окончательная точка 
в решении обозначенного вопроса еще не 
поставлена. 

Как один из перспективных подходов к 
оценке фактов теневой экономической дея-
тельности предлагается авторская методи-
ка оценки денежных потоков в банковской 
системе. Сущность данной методики за-
ключается в анализе движения денежных 
средств на банковских счетах организаций. 

Теневой денежный поток в банковской 
системе (далее «SCFBS») представляет со-
бой определенную последовательность за-
числений и списаний безналичных денеж-
ных средств с банковских счетов субъектов 
теневой экономики (заказчиков, организа-
торов, исполнителей), с момента создания 
денежного потока (поступления) до момен-
та его обезличивания (списания, обналичи-
вания) [24, 25].
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Для оценки «SCFBS» предлагается соз-
дание автоматизированной информацион-
но-аналитической системы мониторинга 
«SCFBS», разработанной с позиции угроз, 
вызовов и рисков в области экономической 
безопасности:

•	 с позиции условий, при которых соз-
дается «SCFBS»: в связи с низкой 
оперативностью выявления тенево-
го потока, предлагается разработать 
алгоритм идентификации «SCFBS»; 
в связи с раздробленностью банков-
ской системы, предлагается создать 
единую информационно-аналитиче-
скую базу данных о движении денеж-
ных средств на банковских счетах 
субъектов российской экономики;

•	 с позиции факторов, создающих 
возможность существования 
«SCFBS»: в связи с низкой актуа-
лизацией информации, закрыто-
стью исходных данных, связанной 
с сохранением банковской тайны, и 
объективной предельностью значи-
мости банковских операций, пред-
лагается разработать алгоритмы ак-
туальной аутентификации «SCFBS» 
и создать СУБД «SCFBS»;

•	 с позиции факторов, при определен-
ных условиях, создающих возмож-
ность существования «SCFBS»: в 
связи с низкой компетентностью 
субъектов обеспечения безопасно-
сти, предлагается выработать про-
граммы повышения квалификации 
персонала для получения ими досту-
па к СУБД «SCFBS»;  

•	 с позиции риска в виде возможного 
ущерба национальным интересам 
предлагается разработать алгоритмы 
шифрования данных об идентифика-
торах «SCFBS».

Создание открытой информационно-ана-
литической системы мониторинга теневого 
денежного потока в банковской сфере обу-

славливает получение количественно-каче-
ственной оценки экономической ситуации, 
характеризующей, с одной стороны, тене-
вую экономику региона (страны), а с дру-
гой  – состояние экономической безопасно-
сти и уровень криминализации экономики.

В настоящий момент ведутся разработ-
ки авторской модели предлагаемой инфор-
мационно-аналитической системы, при 
использовании программных продуктов 
проектирования основных элементов баз 
данных. Моделирование проводится в не-
сколько этапов. На первом этапе получены 
следующие результаты:

1. Выработана структура исходных дан-
ных, характеризующих «SCFBS» как эконо-
мическую единицу, а именно определены:

•	 идентификаторы поступлений ин-
тересуемого денежного потока на 
банковский счет исследуемого лица: 
дата и время, сумма, реквизиты пла-
тельщика поступивших денежных 
средств (наименование, ИНН, от-
расль экономики, вид и география 
деятельности и др.), назначение 
платежа, по которому осуществлена 
банковская операция;

•	 идентификаторы дальнейшего движе-
ния интересуемого денежного потока 
на банковских счетах исследуемых 
лиц (получателей и плательщиков): 
дата и время, сумма, реквизиты полу-
чателя / плательщика перечисленных / 
поступивших денежных средств (наи-
менование, ИНН, отрасль экономики, 
вид и география деятельности и др.), 
назначения платежей, по которым осу-
ществлены банковские операции;

•	 идентификаторы обезличивания 
интересуемого денежного потока 
на банковском счете исследуемого 
лица: дата и время, сумма, реквизи-
ты получателя поступивших денеж-
ных средств (наименование, ИНН, 
отрасль экономики, вид и геогра-
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фия деятельности и др.), назначение 
платежа, по которому осуществлена 
банковская операция (рис. 1–3).

2.	 Разработаны алгоритмы отслежи-
вания «SCFBS» на основе действующей 
экспертной методики определения даль-

Рис. 1. Фрагмент исходной аналитической таблицы, содержащей сведения  
о движении денежных средств на расчетном счете исследуемой организации
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нейшего расходования интересуемого пере-
числения с расчетного счета исследуемого 
лица [20].

3.	 Визуализированы выходные дан-
ные разрабатываемой системы мониторин-

Рис. 3. Фрагмент преобразованной аналитической таблицы, представленной на рис. 1; 
установлены данные о дальнейшем движении денежных средств, поступивших  

на расчетный счет исследуемой организации, путем применения авторской методики
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Рис. 4. График распределения «SCFBS», исходя из данных аналитической таблицы, 
представленной на рис. 1–3: 1 – идентификаторы поступлений интересуемого денежного 
потока; 2 – идентификаторы дальнейшего движения интересуемого денежного потока
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«SCFBS», что позволит визуально пред-
ставить структуру распределения денеж-
ного потока теневого сектора. При рас-
следовании экономических преступлений 
предлагаемая методика является одной из 
востребованных, т.к. в результате ее приме-
нения правоохранительные органы получат 
возможность увидеть структурную схему 
безналичного движения денежных средств 
среди ее участников, что впоследствии по-
зволит качественнее оценить величину не-
легальной экономической выгоды, извле-
ченной в результате совершения расследу-
емого экономического преступления [25].

   
Основные выводы
В ходе проведения исследования рас-

смотрены теоретические (экономико-пра-
вовые) и практические (экономико-техни-
ческие) аспекты создания и функциониро-
вания предлагаемой системы мониторинга 
теневой экономики как перспективного на-
правления развития информационно-ана-
литического обеспечения системы монито-
ринга экономической безопасности России.

В настоящее время идет бурный про-
цесс информатизации, который позволяет 
достигать более эффективных результатов 
и должен строиться в соответствии с Кон-
цепцией долгосрочного социально-эконо-
мического развития РФ и Стратегией эко-
номической безопасности РФ. 

Одной из важных и перспективных за-
дач современности является обеспечение 
мониторинга и оценки состояния защищен-
ности экономики страны от внешних и вну-
тренних угроз.

Выбранная тема исследования стоит на 
пересечении таких важных научных на-
правлений, как социально-экономическое 
развитие государства, противодействие 
преступности и экономическая безопас-
ность России как компонента националь-
ной безопасности. В связи с этим создание 
информационной системы мониторинга 

теневой экономики в контексте взаимодей-
ствия различных исполнительных органов 
власти является одним из актуальных на-
правлений научного исследования, которое 
должно улучшить качество обеспечения 
экономической безопасности России.

В рамках данного исследования, во-
первых, обобщены экономико-правовые 
аспекты обеспечения экономической без-
опасности России в ретроспективе. При-
ведены трактовки понятий «экономическая 
безопасность», «угроза» и другие, опре-
делены основные принципы обеспечения 
безопасности, в контексте которых введено 
в научный оборот понятие теневого денеж-
ного потока в банковской системе «SCFBS» 
(Shadow Cash Flow in Banking System). 

Во-вторых, обоснованы предложенные 
экономико-технические рекомендации по 
созданию информационно-аналитической 
системы мониторинга теневой экономики 
через представление фрагментов модели-
рования и визуализации «SCFBS». Пред-
ставлены теоретические положения о тене-
вой экономике и определена структура ис-
ходных данных, характеризующих теневой 
денежный поток, которая состоит из трех 
групп идентификаторов. В ходе работы 
рассмотрена возможность отслеживания 
теневого денежного потока посредством 
использования программного продукта 
Microsoft Office Excel на основе алгорит-
мов, представленных в работах Е.В.  Бату-
риной. Сделан обоснованный вывод о том, 
что отслеживание теневых денежных по-
токов в отношении реальных преступных 
схем обналичивания денежных средств 
возможно только при автоматизации данно-
го процесса, а именно путем разработки и 
внедрения предлагаемой информационной 
системы мониторинга теневой экономики.

Практическая значимость результа-
тов представленной работы заключается в 
том, что повысится качество принимаемых 
управленческих решений исполнительными 
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органами государственной власти при реше-
нии социально-экономических задач в кон-
тексте обеспечения экономической безопас-
ности России. Сформулированные выводы, 

рекомендации и предложения также могут 
быть использованы в образовательной, пра-
вотворческой, правоохранительной, в том 
числе судебно-экспертной, деятельности.
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Abstract. According to the Strategy of the Economic Security of Russia, an important task 
of our time is to monitor the state of security of the country’s economy. The shadow economy 
is a threat to economic security. Analysis of statistical data and foreign studies revealed a low 
degree of the openness of information about the shadow economy. There is a need to create an 
open information and analytical system for monitoring the shadow economy, which makes it 
possible to quantify and qualitatively assess its share in the legal sector. This article is devoted 
to the solution of this problem. The purpose of the study is to develop theoretical and practical 
recommendations for the creation of an information and analytical system for monitoring the 
shadow economy as one of the elements of the monitoring system for the economic security of 
Russia. The study summarizes the economic and legal aspects of the economic security of Russia, 
in retrospect. The conceptual apparatus and principles of security, in the context of which the 
concept of “shadow cash flows in the banking system” is introduced. Economic and technical 
recommendations for the creation of the proposed information system through the presentation 
of fragments of modeling and visualization are substantiated. The theoretical background of the 
shadow economyis presented, its identifiers are determined. The possibility of tracking down 
shadow cash flows in the software product “Microsoft office Excel” is considered. The practical 
significance of the work lies in the possibility of their application in educational, law-making, law 
enforcement, including forensic activities.

Key words: shadow economy; shadow cash flow; banking system; cash-out; monitoring; IDs; 
tracking; economic security; methods; principles.
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